ESTADO DO RIO GRANDE DO NORTE
PREFEITURA MUNICIPAL DE CEARA-MIRIM

INSTITUTO DE PREVIDENCIA MUNICIPAL DE CEARA-MIRIM —
CEARA-MIRIM-PREVI
PORTARIA N° 57/2025 INSTITUI A POLITICA DE SEGURANCA DA
INFORMACAO DO INSTITUTO DE PREVIDENCIA MUNICIPAL DE
CEARA-MIRIM

PORTARIA N° 57/2025

Institui a Politica de Seguranca da Informacao
do Instituto de Previdéncia Municipal de Ceara-
Mirim - CEARA-MIRIM/PREVI A
DIRETORA-PRESIDENTE DO INSTITUTO
DE PREVIDENCIA  MUNICIPAL DE
CEARA-MIRIM - CEARA-MIRIM/PREVI, no
uso de suas atribuigdes legais ¢ regulamentares,
e

CONSIDERANDO a necessidade de estabelecer diretrizes para
protecdo das informagdes institucionais; CONSIDERANDO as
diretrizes e requisitos estabelecidos na Se¢do 3.1.5 do Manual
do Pr6-Gestao RPPS, versao 3.6 (2025), para a implementagdo
da Politica de Seguranca da Informagdo em diferentes niveis de
aderéncia; CONSIDERANDO que a Politica de Seguranca da
Informagdo ¢ uma declara¢ao formal de compromisso do RPPS
com a protecdo das informagdes sob sua guarda e a
formaliza¢do das normas para seguranga, devendo observar os
principios basicos de Confidencialidade, Integridade e
Disponibilidade; CONSIDERANDO a necessidade de garantir
a continuidade dos servigos previdenciarios € a prote¢do dos
dados dos segurados; RESOLVE: CAPITULO 1 DAS
DISPOSICOES PRELIMINARES Art. 1° Fica instituida a
Politica de Seguranca da Informag¢do do Instituto de
Previdéncia Municipal de Ceard-Mirim - CEARA-MIRIM/
PREVI, estabelecendo diretrizes, responsabilidades e
procedimentos para garantir a protegdo adequada das
informagdes sob sua guarda. Art. 2° Esta Politica tem como
objetivo estabelecer diretrizes para a protecao da informacao de
varios tipos de ameagas, garantmdo a continuidade das
atividades institucionais, minimizando riscos ¢ maximizando o
retorno sobre os investimentos em seguranga. Art. 3° Para os
efeitos desta Portaria, considera-se: I - Informagdo: todo e
qualquer contetido ou dado que tenha valor para o CEARA-
MIRIM/PREVI, podendo estar armazenado em meio fisico ou
digital; II - Seguran¢a da Informacdo: protecdo da informagdo
contra diversos t1pos de ameagas para garantir a continuidade
das operagdes, minimizar danos e maximizar o retorno sobre os
investimentos; III - Confidencialidade: garantia de que a
informagao ¢ acessivel somente por pessoas autorizadas; IV -
Integridade: salvaguarda da exatiddo e completeza da
informagdo e dos métodos de processamento; V -
Disponibilidade: garantia de que os usuarios autorizados
obtenham acesso a informagdo sempre que necessério.
CAPITULO I DA ABRANGENCIA E
RESPONSABILIDADES Art. 4° Esta Politica aplica-se a todos
os servidores efetivos, comissionados, cedidos, estagiarios,
prestadores de serv1<;os consultores e demais colaboradores
que tenham acesso as informagdes do CEARA- MIRIM/
PREVI, independentemente do vinculo estabelecido. Art. 5° E

responsabilidade de todos os abrangidos por esta Politica: I -
conhecer e cumprir integralmente as normas estabelecidas; II -
proteger as informagdes contra acesso, modificacdo, destrui¢ao
ou divulgacdo ndo autorizados; III - utilizar as informagdes
institucionais exclusivamente para fins profissionais; IV -
comunicar imediatamente qualquer incidente de seguranca
identificado; V - manter sigilo sobre senhas e credenciais de
acesso; VI - participar dos programas de conscientizagdo sobre



seguranga da informagdo. Art. 6° Compete a Diretoria
Executiva do CEARA-MIRIM/PREVI garantir os recursos
necessarlos para implementagdo ¢ manutengdo desta Politica.
CAPITULO IIT DAS REGRAS DE USO DOS RECURSOS
TECNOLOGICOS Art. 7° O uso da internet no ambiente de
trabalho deve ser direcionado as atividades profissionais, sendo
vedado: I - acessar sites com contetido inadequado ao ambiente
profissional; II - realizar downloads de arquivos ndo
relacionados, direta ou indiretamente, as atividades laborais;
Art. 8° O correio eletronico institucional deve ser utilizado
exclusivamente para assuntos profissionais, observando-se: I -
a proibicdo de envio de mensagens com conteido ofensivo,
discriminatério ou ilegal; II - a vedagdo ao envio de correntes,
propagandas ou material ndo relacionado ao trabalho; III - o
cuidado na abertura de anexos de origem desconhecida; IV - a
identificagdo do usudrio em suas comunicagdes, contendo
nome completo, matricula, setor e 6rgdo de lotagdo. Art. 9° Os
equipamentos de informéatica do CEARA-MIRIM/PREVI
devem ser utilizados com responsabilidade, sendo obrigatorio:
I - manter atualizados os sistemas de antivirus e firewall; II -
ndo instalar programas sem autorizacdo da area de Tecnologia
da Informag@o; III - bloquear a estagdo de trabalho sempre que
se ausentar; IV - ndo compartilhar senhas ou credenciais de
acesso; V - comunicar ao setor responsavel, imediatamente,
qualquer anomalia identificada nos equipamentos e/ou
sistemas. CAPITULO IV DOS PROCEDIMENTOS DE
CONTINGENCIA Art. 10 O CEARA-MIRIM/PREVI mantera
procedimentos de contingéncia para garantir a continuidade
dos servigos em caso de incidentes, contemplando: I -
realizagdo de copias de seguranga (backup) diarias dos sistemas
criticos; II - armazenamento de copias de seguranga em local
seguro e distinto do local principal; III - testes periddicos de
restauracdo dos backups; IV - documentacdo dos
procedimentos de recuperacdo; V - definigdo de responsaveis
pelos processos de contingéncia. Art. 11 Os procedimentos de
contingéncia devem estar devidamente mapeados e
manualizados, com defini¢do clara de: I - tipos de incidentes
cobertos; II - fluxo de comunica¢do em caso de incidente; III -
prazos para restauragdo dos servigos; IV - responsabilidades de
cada area; V - recursos necessarios para recuperagdo. Art. 12 O
controle de acesso fisico as instalagdes criticas do CEARA-
MIRIM/PREVI sera realizado mediante: 1 - identificagdo
obrigatoria de todos os visitantes; II - restrigdo de acesso as
salas de servidores e arquivos; III - monitoramento das areas
sensiveis, quando possivel; IV - registro de entrada e saida de
equipamentos. Art. 13 O controle de acesso logico aos sistemas
sera garantido por meio de: I - autenticagdo individual
mediante usudrio e senha; II - definicdo de perfis de acesso
conforme as atribui¢des funcionais; III - revisdo periddica das
permissdes concedidas; IV - bloqueio automatico apos
tentativas consecutivas de acesso malsucedidas; V -
desativagdo imediata de contas de usudrios desligados da
entidade. CAPITULO V DA GESTAO DA SEGURANCA DA
INFORMACAO Art. 14 Fica designada a area de Tecnologia
da Informacdo, ou servidor especificamente designado, como
responsavel pela Gestdo da Seguranca da Informagdo no
ambito do CEARA-MIRIM/PREVI, com as seguintes
atribuigoes: 1 - prover todas as informagdes de Gestdo de
Seguranca da Informagdo da unidade gestora; II - promover
ampla divulgagdo desta Politica e das normas complementares;
III - desenvolver e coordenar programas de conscientizagdo
sobre seguranga da informagdo; IV - propor projetos e
iniciativas para aperfeigoamento da seguranga; V - monitorar o
cumprimento desta Politica; VI - coordenar a resposta a
incidentes de seguranga; Art. 15 Sera elaborada e mantida
politica de classificacdo da informagdo, estabelecendo: I -
categorias de classificacdo conforme o grau de sensibilidade; 11
- prazos de guarda para cada categoria de documento; III -
procedimentos para descarte seguro de informagoes; IV -
responsabilidades pela classificagdo ¢ reclassificagdo; V -
controles de acesso especificos para cada categoria. Art. 16 Na
auséncia de Arquivo Publico municipal para execucdo dos
instrumentos de gestdo documental, caberd ao servidor



designado para a Gestdo da Seguranca da Informagdo, ou
empresa colaboradora contratada para tal finalidade, apoiar as
agdes de classificagdo € defini¢do de temporalidade de guarda.
CAPITULO VI DO COMITE DE SEGURANCA DA
INFORMACAO Art. 17 Fica instituido o Comité de Seguranga
da Informagio do CEARA-MIRIM/PREVI, com a finalidade
de definir e apoiar estratégias necessarias a implementagio,
manutencdo e aprimoramento desta Politica. Art. 18 O Comité
serd composto por: I - Diretor-Presidente, que o presidira; II -
Responsavel pela area de Tecnologia da Informagdo; III -
Responsavel pela area de Controle Interno; IV - Um
representante da area de Beneficios; V - Um representante da
area Administrativa. Art. 19 Compete ao Comité de Seguranca
da Informagdo: I - propor atualizagdes e melhorias nesta
Politica; II - avaliar riscos e propor medidas mitigadoras; III -
analisar incidentes de seguranca e propor agdes corretivas; [V -
aprovar normas complementares de seguranga; V - promover a
cultura de seguranca da 1nforma<;ao VI - revisar esta Politica a
cada 4 (quatro) anos, no minimo. CAPITULO VII DOS
PROCEDIMENTOS DE AUDITORIA E RECUPERACAO
Art. 20 Serdo realizadas auditorias periddicas para verificar o
cumprimento desta Politica, contemplando: I - analise de logs
de acesso aos sistemas criticos; II - verificagdio de
conformidade dos controles implementados; III - avaliagdo da
eficacia das medidas de seguranga; IV - identificagdo de
vulnerabilidades; V - recomendagdes de melhorias. Art. 21 Os
procedimentos de recuperagdo de desastres incluirdo: I - plano
documentado de recuperacdo para cada sistema critico; II -
defini¢do de tempo maximo toleravel de indisponibilidade; III -
estabelecimento de ponto de recuperagdo aceitavel; IV - testes
periddicos dos planos de recuperagdo; V - capacitagdo das
equipes envolvidas; VI - comunicagdo com as partes
interessadas durante a recuperagio. CAPITULO VIII DAS
SANCOES E PENALIDADES Art. 22 O descumprimento das
normas estabelecidas nesta Politica sujeitara o infrator as
sancdes administrativas, civis e penais cabiveis, conforme a
gravidade da infragdo e a legislacdo vigente. Art. 23 As
violagdes desta Politica serfo apuradas mediante processo
administrativo, garantidos o contraditorio e a ampla defesa.
Art. 24 Independentemente das sangdes aplicaveis, o infrator
podera ser responsabilizado pelos danos causados ao CEARA-
MIRIM/PREVI ou a terceiros. CAPITULO IX DA
EDUCACAO E CONSCIENTIZACAO Art. 25 O CEARA-
MIRIM/PREVI promovera programas continuos de educacao e
conscientizagdo em seguranca da informacgdo, incluindo: I -
treinamento inicial para novos colaboradores; II - reciclagem
anual para todos os wusudrios; III - campanhas de
conscientiza¢do sobre ameacgas atuais; [V - divulgag@o de boas
praticas de seguranca; V - simulagdes de incidentes de
seguranca. Art. 26 A participa¢do nos programas de
conscientizagdo ¢ obrigatdria para todos os abrangidos por esta
Politica. CAPITULO X DAS DISPOSICOES FINAIS Art. 27
Esta Politica deverd ser amplamente divulgada e
disponibilizada no site oficial do CEARA-MIRIM/PREVI. Art.
28 Os casos omissos serdo resolvidos pela Diretoria Executiva,
ouvido o Comité de Seguranca da Informagdo. Art. 29 As
normas complementares necessarias a operacionalizagdo desta
Politica serdo estabelecidas por meio de instrugdes normativas
especificas. Art. 30 Todos os abrangidos por esta Politica
deverdo assinar termo de responsabilidade e compromisso com
as normas estabelecidas. Art. 31 Esta Portaria entra em vigor
na data de sua publicagdo, revogadas as disposi¢cdes em
contrario.

Ceara-Mirim/RN, 28 de agosto de 2025.
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